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INTRODUCAO

INTRODUCAO

Um qualquer sistema informatico € composto por um conjunto de elementos que interagem e
cooperam com vista a alcancar um determinado fim. Todos esses componentes devem poder
ser referidos de uma forma consistente, quer pelo sistema quer pelo utilizador por forma a serem
manipulados e partilhados. Num sistema distribuido, a tarefa de designar os seus componentes
torna-se obviamente mais complexa devido ao tamanho do préprio sistema e acima de tudo a
necessidade de transparencia no que se refere a localizacdo dos componentes.

Os servicos de designacdo sdo componentes do sistema que quando invocados por um cliente,
obtém os atributos de um dado objecto dado 0 seu nome.

O capitulo seguinte aborda brevemente alguns assuntos relacionados com a designacédo, com
particular relevo para a sua aplicacdo aos sistemas distribuidos. Nao pretendendo cobrir
exaustivamente todos os topicos relacionados com este tema, tem apenas como objectivo uma
introducdo aos restantes capitulos onde serdo descritas trés abordagens propostas: o Domain
Name Service (DNS), o Global Name Service (GNS) e o X.500-Directory Service.
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DESIGNACAO E SISTEMAS DISTRIBUIDOS

Nomes e atributos
Uma entidade que necessita aceder a um recurso tem de possuir um nome que o refira.
Num qualquer sistema distinguem-se trés tipos de nomes:

m nomes externos ou simbolicos: normalmente cadeias de caracteres de facil manipulagéo
por parte dos humanos;

= nomes internos globais: identificadores escolhidos por forma a aumentar a eficiencia da
sua manipulagdo por parte do sistema. S&o normalmente sequencias de bits de
comprimento fixo;

m nomes internos contextuais ou locais: camada intermédia de nomes entre os dois tipos
anteriores. Esta categoria existe em alguns sistemas com o objectivo de esconder os
nomes internos globais por questdes de seguranca.

Existe um mapeamento entre os trés tipos acima referidos e daqui em diante serdo referidos
apenas por nomes.

A associacdo entre um nome e o objecto a que ele se refere € chamado um binding. Os nomes
especificos a um servigo estdo associados (bound) pelo servico a representagdo actual do
objecto ou recurso em causa. Os nomes que se referem a entidades para além do espectro de
um unico servigo (utilizadores, computadores, servicos, etc) estdo associados (bound) a atributos
do objecto designado. Entre os atributos podemos ter desde passwords, numeros de telefone,
mas sem duavida os atributos mais importantes sao os enderecos.

Nomes nos sistemas distribuidos

As camadas de nomes anteriormente descritas estdo igualmente presentes nos sistemas
distribuidos. Este tipo de sistemas, pelas suas caracteristicas, apresenta alguns problemas
especificos nhomeadamente no que respeita as caracteristicas dos nomes utilizados. Em
particular, um nome interno global deve ser independente da maquina onde o objecto reside
actualmente por forma a permitir a sua migracao. Por outro lado é necesséaria uma forma de
garantir a unicidade deste tipo de nomes de uma forma descentralizada. Estes problemas séo
resolvidos através da utilizacdo de nomes internos Unicos e globais (UID) que sdo caracterizados
pelas seguintes propriedades:

m unicidade no espaco: se um processo conhece o UID de um objecto, ndo tem de
memorizar a sua localizacdo. Isto permite a migracdo de objectos sem perda de
identidade, garantindo também o significado de um nome quando utilizado por outra
entidade noutro local. O sistema deve ser capaz de encontrar 0 objecto a partir do UID;

m unicidade no tempo: um UID ndo deve gerar ambiguidades ao longo do tempo. Quando
um nome é utilizado, ou o objecto que ele designa existe, ou 0 objecto ndo existe e esse
nome nao podera designar outro objecto.

A geracdo de UID's tem de ser feita de uma forma descentralizada. Para se obter as
caracteristicas desejadas, o0 método mais comum é a concatenacdo de uma parte que identifica
de forma Unica o local de criacdo do objecto com uma parte Unica dentro desse local.

Servigcos de designacao distribuidos

Um servico de designacao mantém uma base de dados com associa¢des (bindings) entre um
conjunto de nomes e 0s seus atributos para objectos como por exemplo utilizadores,
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computadores que existem fora de qualquer servigo especifico. A operagdo principal que um
servico de designacgdo suporta é a de resolver um nome i.e., ver na base de dados os atributos
de um dado nome. Obviamente serdo também necessarias operacdes para criar e apagar
elementos dessa base de dados.

Num sistema distribuido este servico tera obrigatoriamente de ser descentalizado sob pena de se
tornar num bottleneck.

Requisitos de um servi¢o de designacéao

Por forma a obter um bom desempenho, um servico de designacao distribuido deve obedecer
aos seguintes requisitos:

m ser visto como sendo um espac¢o global de identificacdo em vez de um espaco de
identificacdo de computadores contendo objectos localmente identificados;

m gerir um numero arbitrario de nomes e servir um numero igualmente arbitrario de
organizacdes administrativas;

m possuir um tempo de vida elevado, suportando eventuais alteracdes na estrutura do
espaco de designacao;

m ter uma disponibilidade elevada pois a maioria dos outros sistemas depende do seu
funcionamento;

m isolar possiveis falhas locais ndo deixando que elas afectem todo o servico;

m tolerar entidades suspeitas pois num sistema distribuido ndo existem componentes
confiadas por todos os clientes;

m ser consistente a longo prazo, ou seja, embora permitindo estados transitérios
inconsistentes, deve tender para um estado consistente.

Componentes de um servico de designacao

Do ponto de vista estrutural o servico de designagdo é constituido com base em entidades
activas chamadas servidores de nomes.

No caso distribuido, os servidores de nomes repartem entre si 0 espaco de designagédo e, em
cooperagédo, gerem e fornecem o servigo de designagao.

A localizagéo e distribuicdo dos servidores de nomes deve ser transparente para os clientes do
servigo. Isto € conseguido através da utilizacdo de user agents (UA) que servem de interface
entre o cliente e os servidores de nomes.

Resolucdo de nomes e navegacao

A resolugdo de um nome é o processo pelo qual dado um nome se obtém os atributos a si
associados.

O processo pelo qual a resolucdo de nomes é feita e que envolve a interac¢do do user agent
(UA) e dos servidores de nomes (NS), nomeadamente na procura do NS que contém a
informacdo desejada é designado por navegacao. Convém recordar o facto de que a base de
dados esta distribuida pelos diversos NS’s, contendo cada um uma parte de todo o espaco de
designacdo. O processo de navegacao inicia-se quando um cliente invoca os servicos do UA
com um pedido de resolucdo de um nome.

Existem quatro modelos bésicos para a navegacao (ver fig. 1):
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m navegacao iterativa: segundo este modelo, o UA contacta sucessivamente NS’s que
respondem ou com a resolu¢cdo do nome ou com uma referencia para outro NS que de
alguma forma esteja ‘mais perto’ da informagé&o requerida;

m navegacgdo recursiva: o UA contacta um NS que, caso ndo contenha a informagéo
necessaria a resolucdo do nome, age como se fosse um UA contactando outro NS, e
assim sucessivamente;

= navegacao transitiva: o UA contacta um NS que se n&o contiver a informagdo necessaria
redirecciona o pedido para outro NS. O NS que contiver a resolugdo do nome responde
directamente ao UA. Este método em geral ndo é utilizado pois torna muito dificil a
deteccéo de falhas nalgum dos componentes intermédios do processo, por parte do UA;

m navegacdo baseada em multicast: o UA envia o pedido a todos os NS’s sob a forma de
multicast, respondendo aquele que contiver a informag&o necesséria. Este método tem o
problema de n&o existirem actualmente algoritmos eficientes de multicast em larga
escala. Um outro problema sucederia no caso de nao existir 0 nome a resolver: o UA néo
receberia nenhuma resposta, ndo podendo destinguir entre uma demora normal no
processo ou a inexistencia do nome indicado.

—— pedido

\ —p  resposta /

fig.1 - métodos de navegacdo: a)iterativa b)recursiva c)transitiva d)baseada em multicast

Gestéao integrada de nomes

No V-System, sistema distribuido apresentado por Cheriton and Mann, em vez de existir um
servico de designacao independente, a gestdo dos nomes é feita pelo proprio gestor do objecto.

A justificacdo utilizada reside no custo envolvido na operacdo suplementar que seria a de
resolver o nome antes de aceder ao objecto. Assim, € proposta uma solucdo baseada em
multicast. Para além das desvantagens que este método apresenta e que ja foram referidas,
este método ndo é utilizavel para designar por exemplo utilizadores. Seria necessario um servico
especial para gerir este tipo de entidades.

Designacéo baseada em atributos

Até agora considerdmos que um servigo de designagdo mantém uma base de dados contendo
pares do tipo <nome,atributos>. Uma outra aproximagéo consiste em considerar um sistema de
designagdo em que os atributos servem como chaves de pesquisa. Segundo esta abordagem, o
nome é apenas mais um atributo.
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Este tipo de servicos s&o normalmente chamados ‘paginas amarelas’, e 0s servigcos
convencionais ‘paginas brancas’ por analogia com as listas telefénicas.

Entre as vantagens deste tipo de servi¢co destaca-se a sua elevada potencia no que se refere a
possibilitar a selec¢éo de objectos com certas caracteristicas apesar de ndo se conhecer 0s seus
nomes, nomeadamente aquando da escrita de programas e na seleccao de servigos.

Como grande desvantagem da designacdo baseada em atributos estd a simplicidade da
utilizacdo convencional dos nomes.

O X.500, que seré descrito noutro capitulo, € um exemplo deste tipo de abordagem.

A nocéo de grupo

Num sistema distribuido, por forma a obter uma melhor performance, deve ser permitida a
existencia de varias copias de um dado objecto.

Do ponto de vista do cliente, esse objecto € Unico e deve ter um nome Unico (interno ou
simbdlico) que o designa. Esta unicidade é no entanto apenas ldgica.

Do ponto de vista do gestor do objecto, tem de ser possivel a designacéo individual de cada uma
das copias.

No que respeita aos sistemas de designacdo, este objecto pode ser visto como um par que
agrupa o seu nome e a lista das suas copias. A este tipo de par chama-se um grupo.

As vantagens da utilizacdo de grupos sdo inumeras, saindo no entanto do espectro deste
trabalho. Fica no entanto a referencia sobre a importancia deste conceito.
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DNS-DOMAIN NAME SERVICE

Introdu ¢cé&o

O Domain Name Service (DNS) € um servigo e designacdo desenvolvido por Mockapetris em
1987 com o objectivo de substituir o esquema de designacéo até entdo utilizado na Internet, em
gue os nomes e 0s enderegos estavam contidos num unico ficheiro que era copiado para todos
0s computadores que dele necessitassem. Este sistema sofria de problemas graves pois por ser
centralizado ndo era extensivel a um numero elevado de computadores, ndo permitia a
administracdo local dos nomes e apenas servia para designar enderecos de computadores.

Assim, o objectivo era desenhar um sistema em que:

m 0 espaco de designacdo fosse consistente sem obrigatoriedade dos nomes conterem
identificadores de rede, enderegos, etc., como parte deles;

m 0 espaco de designagéao fosse distribuido;

m a utilizag&o por vérios protocolos fosse permitida;

m a designacgdo de varios tipos de recursos fosse permitida;
m 0 numero de entidades designadas fosse muito elevado.

Para além dos objectivos a cumprir, foram também identificadas algumas caracteristicas
especificas ao sistema onde o DNS iria ser implementado e que influenciam o seu projecto, das
guais se destacam:

m baixa velocidade com que os dados variam;
m fronteiras administrativas correspondem a organizacoes;
m acesso a informagéo € mais critico do que a consistencia da mesma.

O DNS tem trés componentes: espaco de designacdo, servidores de nomes e resolvers que
correspondem a trés camadas do sistema. Assim temos:

m do ponto de vista do utilizador, o dominio consiste huma arvore Unica que pode ser
acedida através de um simples procedimento para um resolver local,

m do ponto de vista de um resolver, o dominio € composto por um indeterminado numero
de servidores de nomes, contendo cada um uma ou mais pegas da arvore total.

m do ponto de vista do servidor de nomes, o dominio consiste em conjuntos separados de
informagéo local chamadas zonas. O servidor contém copias locais de algumas zonas.

Segue-se uma descrigdo destes trés componentes do DNS.

Espaco de Designacao

O espaco de designacdo do DNS é uma estrutura hierarquica em forma de arvore. Cada né
contém um rétulo que deve ser diferente dos rétulos dos nés irmaos. O nome de um no arbitrario
€ a coleccao de rotulos no caminho entre ele e a raiz.

O DNS define um dominio como sendo a parte do espaco de designagdo que esta em, ou abaixo
do nome que designa o dominio.

A figura 2 representa parte do espac¢o de designacdo em uso na Internet.
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Convém referir que apesar de na Internet o espaco de designacao estar particionado de acordo
com critérios organizacionais e geograficos, um objecto cujo nome contenha por exemplo um
prefixo referente a uma empresa portuguesa pode estar localizado numa sua sucursal em
Espanha, ou seja, 0 nome de um objecto ndo o obriga a estar localizado num determinado local.

fig.2 - DNS: espaco de designacdo

A cada né na arvore (nome), corresponde um conjunto de informacédo de recursos, composto por
varios Resource Records (RR). Cada um destes RR contém informacédo de um dado tipo, que
pode ser um enderec¢o, um alias, um servidor de nomes para o dominio, informacéo sobre um
dado sistema, entre outros.

Servidores de Nomes

O problema da implementacéo do DNS em larga escala é tratado através da particdo da base de
dados bem como da utiliza¢do de técnicas de replicagcdo e caching.

A base de dados é distribuida por varios servidores. Cada servidor, para além de conter parte da
base de dados, contém também referencias sobre outros servidores que administrem quer
outros dominios, quer sub-dominios administrados separadamente, para que todas as consultas
possam ser satisfeitas quer directamente quer através do encaminhamento do pedido para outro
servidor.

A base de dados esta dividida através de ‘cortes’ feitos entre nés no espaco de designacéo.
Estes ‘cortes’ sdo normalmente feitos em pontos onde outra organiza¢ao pretende tomar para si
a tarefa de administrar o espaco de designacdo. Depois de todos os cortes feitos, cada grupo
ligado do espaco de designacéo é aquilo a que se chama uma zona.

Assim, cada zona contém:

m atributos para os nomes nesse dominio, menos possiveis sub-dominios pertencentes a
outras zonas e administrados por outras autoridades;

m  nomes e enderecos de servidores de nomes que facultam dados autoritarios para essa
zona i.e. servidores aos quais os dados foram atribuidos de uma forma ‘oficial’ e que
podem ser confiados como estando razoavelmente actualizados;

m nomes de servidores de nomes que contém dados autoritarios para sub-zonas
delegadas, e respectivos enderegos.
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Para que os dados de uma determinada zona estejam disponiveis se um servidor avariar, 0 DNS
impbe que cada zona seja replicada de uma forma autoritaria em pelo menos dois servidores
independentes. Um servidor pode conter dados autoritarios para zero ou mais zonas.

Existem dois tipos de servidores que contém dados autoritarios para uma zona: um deles é o
primario (master) que |é a informagéo directamente de um ficheiro editado pelo administrador;
todos os outros sdo secundarios pois carregam periodicamente a sua informacdo a partir do
servidor primério. Esta politica de replicacdo implica que todas as alteragbes tenham de ser
feitas de uma forma centralizada no servidor primario.

Convém referir que todos os servidores podem conter dados de uma forma néo autoritaria, tendo
no entanto que avisar os clientes deste facto cada vez que a resolugdo de um nome é feita com
base neste tipo de informacdo. Por forma a ndo fornecer dados significativamente
desactualizados, cada entrada numa zona tem um tempo de expiragdo. Assim, quando um
servidor contém dados nado autoritarios, apenas os poderd utilizar, para resolver um pedido,
dentro dos limites impostos por esse tempo de expiragdo. Este método reduz significativamente
o trafico na rede, preservando uma certa flexibilidade pois o tempo de expiragdo pode ser
atribuido de acordo com a expectativa de vida de cada dado, e garantindo a convergencia para
um estado consistente a longo prazo (dados incorrectos sé serdo utilizados durante um certo
tempo).

A figura 3 mostra o espacgo de designagdo da figura 2, supondo que se queria um controle
administrativo separado para: raiz, MIL, EDU, MIT.EDU e ISI.LEDU. Entre parentisis encontram-se
os servidores que gerem as zonas de uma forma autoritaria, no ponto da arvore onde eles
assumem o controle.

/ (C.ISLLEDU, SRI-NIC.ARPA, A.ISI.EDU) \
(SRl-NlC.ARPA, /\

aisteny) ML EDU ARPA
(SRI-NIC.ARPA,
C.ISI.EDU)
BRL NOSC DARPA IN-ADDR SRI-NIC  ACC
(XLCSMITEDU, 18] VeNeraisiE0U
ucCl MIT: i esmreoy 19 - UDEL YALE

A.ISI.LEDU)

LCS ACHILLES

XX A B VAXA VENERAMockapetris

o

fig.3 - DNS: divisdo do espaco de designacgéo

Resolvers
No contexto do DNS, o User Agent € chamado Resolver.

Normalmente implementados sob a forma de bibliotecas de software, 0s resolvers extraem
informagé&o de servidores de nomes em resposta a pedidos dos clientes.

Um resolver tem de conseguir aceder a pelo menos um servidor de nomes e usar a informagéo
fornecida para responder ao pedido ou prosseguir a pesquisa usando as referencias para outros
servidores. A arquitectura do DNS permite os métodos de navegacao iterativo e recursivo, sendo
apenas o primeiro obrigatério. O tipo de navegacéo utilizado é especificado pelo resolver.
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Por forma a aumentar a eficiencia, os resolvers mantém caches, utilizando a mesma politica dos
servidores de nomes no que respeita ao tempo de expiracdo de uma dada entrada.

Comentarios

Na sua implementagdo actual na Internet, o0 DNS obtém bons resultados no que se refere ao
tempo de resposta, dada a dimenséo do sistema em causa. Estes resultados sao obtidos a custa
de uma boa combinacgéo de particdo, replicacédo e caching dos dados.

No que se refere ao tipo de objectos que o DNS permite designar, embora na sua actual
implementacdo ele apenas seja utilizado para mapeamentos entre computadores e enderecos,
ele pode ser alargado a outro tipo de recursos através da utilizacdo de Resource Records de
varios tipos por nome.

O DNS impde a limitagdo de um recurso de um dado tipo por nome, ou seja, ndo é extensivel a
situacdes onde existam varias instancias de um dado tipo de objecto como por exemplo na
designacéo de ficheiros, nem permite a implementacédo de grupos. Refira-se no entanto que o
DNS foi desenhado para coexistir com outros sistemas de designacao locais que mantém dados
mais pertinentes a um nivel local como por exemplo o NIS da Sun que guarda passwords
codificadas.

Quanto a questdo da consistencia dos dados, o DNS permite um certo grau de inconsistencia
introduzido quer pelo desfazamento entre as actualiza¢cdes no primario e no secundario, quer
pelo uso de caches. Estes estados inconsistentes ndo sao graves devido a lenta velocidade com
que os dados variam. De qualquer forma, é garantida a convergencia para um estado
consistente.

As duas grandes desvantagens do DNS s&o por um lado a forma centralizada que é imposta
para as actualizacdes, tendo estas de obrigatériamente feitas no servidor primério através do
administrador, e, por outro a sua rigidez no que respeita a alteracdes na estrutura do espaco de
designacédo, ndo permitindo em termos praticos, por exemplo, mover um dominio para debaixo
de outro dominio. Como sera descrito no proximo capitulo, o Global Name Service aborda e
resolve estas duas questoes.
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GNS-GLOBAL NAME SERVICE

Introdu ¢cé&o

Desenvolvido por Lampson e apresentado em 1986, o Global Name Service (GNS) € um sistema
de designagéo baseado nos sistemas Grapevine e Clearinghouse com o objectivo de fornecer
meios para localizacdo de recursos, ederecamento de correio e autenticagdo num sistema
distribuido.

Lampson comecga por identificar a grande diferenga entre um sistema de designacgéo distribuido
e uma base de dados genérica distribuida. Esta diferenca reside particularmente em dois pontos:

m num sistema distribuido, os nomes e seus atributos variam muito lentamente pelo que, ao
contrério de uma base de dados genérica, um sistema de designacéo pode ser concebido
tendo em atencgéo este ponto, que torna o seu desenho bastante mais simplificado.

m as restricdes no que respeita a integridade de um sistema de designagdo sdo muito mais
‘leves’ do que as de uma base de dados genérica, nomeadamente no que respeita as
exigencias de consistencia.

Sdo também identificadas as diferencas entre um sistema de designacgdo distribuido e um
sistema de ficheiros no que respeita a velocidade necessaria para criar e consultar nomes (muito
maior no sistema de ficheiros), e ao tamanho e disponibilidade (muito menor no sistema de
ficheiros).

Os objectivos que o0 GNS se propde alcancar séo identicos aos ja referidos no primeiro capitulo.
Recapitulando temos:

m tamanho arbitrariamente elevado;

m tempo de vida elevado suportando reestruturagoes;
m disponibilidade elevada;

m isolamente de falhas;

m tolerancia a entidades suspeitas.

A solucdo adoptada para alcancar estes objectivos passa por uma estrutura hierarquica do
sistema, por este ser o método fundamental para acomodar alteracdes e isolar falhas.

Segue-se uma descri¢do do sistema sob dois niveis distintos:

m ao nivel do cliente, existem nomes hierarquicos e seus valores, operacdes para 0s
consultar e alterar bem como facilidades de protec¢do e autenticagdo. Neste nivel o
sistema é transparente no que toca a sua distribuigao.

m ao nivel do administrador, as varias copias replicadas da base de dados sao visiveis bem
como os mecanismos de localizagéo e sincronizagdo dessas mesmas copas.

Por ultimo, seré feita uma descricdo mais pormenorizada dos mecanismos utilizados para lidar
com a alteracédo na estrutura do espaco de designagao.

Cliente

Do ponto de vista de um cliente do GNS, a estrutura do sistema é muito semelhante aquela
apresentada pelo sistema de ficheiros do UNIX.

Esta estrutura € composta por uma arvore de directorias (ver fig.4), onde cada uma é identificada
por um inteiro que representa o identificador de directoria (DI) Unico e por um nome pelo qual
pode ser acedida pelo pai. Os arcor da arvore sdo chamados referencias de directoria (DR) e
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sdo os valores dos nomes. Os DR’s sdo os DI's das directorias filhas. Assim, uma directoria
pode ser designada relativamente a uma raiz, pelo seu caminho, que é chamado o nome

completo (FN) da directoria.

ANSI

DE

Finan RC

[ )| )
- /

fig.4 - GNS: arvore de directorias

No exemplo da figura 4, a directoria inferior é designada DEC/SRC relativamente a raiz rotulada
ANSI. Assim o seu FN serd ANSI/DEC/SRC onde o itdlico ANSI representa o DI da raiz.

O valor de um nome pode ser um link. Neste caso, esse valor sera o FN de uma outra directoria.

A grande diferenga entre o0 GNS e outros modelos de designagao reside no facto de cada
directoria n&o ser simplesmente um mapeamento de nomes em valores. Assim, cada directoria
contém uma arvore de valores (ver fig.5).

Cada arco da arvore de valores contém um rétulo (L), e cada né uma estampilha temporal (TS)
bem como uma indicacdo sobre o seu estado de presenc¢a/ausencia. Um caminho é definido por
uma sequencia de rotulos (L*), escrita na mesma forma que um FN.

4 SRC )

Lampson Birrell Schroeder

Password Mailboxes

fig.5 - GNS: arvore de valores
Quanto ao valor de um determinado caminho, podemos distinguir trés casos distintos:

m se o caminho I*/l termina numa folha que é filha Unica, diz-se que | é o valor de I* (ex:
para o caminho Lampson/Password/XGZQ#$3, diz-se que XGZQ#$3 é o valor de
Lampson/Password).

m se 0 caminho I*/l, termina numa folha que néo é filha unica, e os seus irmados tém rétulos
l;...I,, diz-se que o conjunto {l...I,} é o valor de I* (ex: {Zin, Cab, Ries, Pinot} é o valor de
Lampson/Mailboxes).
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m Se 0 camino I* ndo termina numa folha, diz-se que a sub-arvore com raiz no n6 onde o
caminho termina é o valor de I* (ex: o valor de Lampson é a sub-arvore com raiz no né
com TS=10).

Temos assim que um nome é composto por duas partes: o nome completo (FN) de uma
directoria, e o nome de uma entidade contida nesa directoria. No contexto das figuras 4 e 5,
ANSI/DEC/SRC/Lampson € o nome de Lampson na directoria ANSI/DEC/SRC. Este nome tem
uma propriedade Password com o valor XGZQ#$3 e uma propriedade Mailboxes com o valor
{Zin, Cab, Ries, Pinot}. Um né arbitrario tem um nome composto por duas partes como por
exemplo (ANSI/DEC/SRC, Lampson/Mailboxes).

No que respeita as operacdes disponiveis, temos que uma actualiza¢cdo a uma directoria faz com
gue o né no fim de um caminho fique presente ou ausente. Adicionalmente todas as
actualizacdes tém a si associadas um TS com o objectivo de permitir actualizagdes concorrentes
de locais diferentes sem sincronizagdo prévia como sera descrito adiante. Fica s6 como
referencia o facto de um TS mais recente ter precedencia sobre um TS mais antigo.

Quanto & autenticagdo, ndo sera tratada neste trabalho por sair do espectro proposto para o
mesmo. Fica apenas a nocad de que o controle de acesso é feito com base na nogédo de
entidades (principal) que podem ser autenticadas mediante o seu conhecimento de uma chave
de encriptacao.

Administrador

O administrador tem por funcéo a atribuicdo de recursos para a implementacdo do servico, e a
sua reconfiguragéo para lidar com falhas.

Em vez de uma directoria, o administrador vé um conjunto de coépias de directoria (DC),
residentes em servidores distintos (ver fig.6). Assim, uma referencia de directoria (DR) inclui para
além do DI da directoria, uma lista de servidores que guardam as DC'’s.

4 DEC N\
|

SRC
B> (@
10 10 10 10
Lampson 10 Lampson 10 Lampson 10 Lampson 10
Birrell 12 Schroeder Birrell 12

Needham 11

Birrel 12 /I \ Needham 11
> >,

fig.6 - GNS: copias de directoria com conteudos diferentes

As varias DC’'s ndo sdo exactamente iguais. Isto deve-se ao facto, como ja foi referido
anteriormente, de o GNS permitir aos clientes a realizacdo de actualiza¢cdes concorrentes, nas
diversas DC’s. O GNS utiliza um método que embora ndo garanta a completa consistencia entre
as varias DC's, garante a convergencia das mesmas para um estado consistente. Assim, a cada
actualizacao feita numa DC, é associada uma estampilha temporal (TS). Podemos ver na figura
6 as varias DC’s com actualizagdes efectuadas com TS's de 10,11,12 e 14. As vérias copias
estdo consistentes no que respeita a actualizagdes efectuadas com TS até 10 (nimero indicado
em italico),que € o chamado tempo do ultimo varrimento (sweep).
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Existem dois métodos pelos quais se podem espalhar as actualizagdes pelas varias copias:

m O primeiro consiste no envio de mensagens entre as varias DC's, contedo as
actualizacdes (ver fig.6);

m 0 segundo, chamado varrimento (sweep), consiste na visita a todas as DC'’s para recolher
as actualizacbes efectuadas em cada uma delas, e posterior actualizagdo de todas as
DC's tendo em conta o estado final produzido pelo conjunto de todas entradas recolhidas.

A periodicidade do varrimento é determinada pelo administrador e, a cada um, esta associada
uma estampilha temporal. A figura 7 mostra a directoria da figura 6 apds um varrimento com
estampilha temporal de 14.

4 DEC I

SRC
(o> (gamip
72 12 12 12
Lampson 10 Lampson 10 Lampson 10 Lampson 10
Needham 11 Needham 11 Needham 11 Needham 11
Birrell 12 Birrell 12 Birrell 12 Birrell 12
Schroeder Schroeder Schroeder Schroeder

O 7

fig.7 - GNS: a directoria da fig. 6 ap6s um varrimento

O primeiro método referido, o das mensagens, é sem dulvida o mais rapido. No entanto, a
dificuldade na sua implementagdo com total eficacia torna necessario recorrer aos varrimentos
periddicos, mais simples de realizar de uma forma eficaz.

Por forma a garantir a recolha das actualizacdes de todas as DC’s sem ter que recorrer ao DR
na directoria ascendente pois esta pode estar a ser alterada durante o varrimento, os servidores
gue as gerem estdo organizados segundo um anel légico.

No caso de avaria de um servidor contido no anel, cabe ao administrador a criacdo de uma nova
sequencia fechada de servidores que, dai para a frente passardo a gerir as DC’s, sem no
entanto evitar a perda das actualizagdes efectuadas na DC contida no servidor avariado.

Espaco de Designacao

Nesta seccdo serdo descritos os métodos utilizados para permitir 0 crescimento e a
reestruturacdo do espaco de designacao. Serdo também descritos os métodos utilizados para o
uso de caches.

O mecanismo basico para o crescimento do espaco de designacédo € a sua estrutura hierarquica
gue permite a criacdo de nomes numa directoria de uma forma completamente independente
daquilo que se passa nas outras directorias, bem como a riacdo de outras directorias de uma
forma extremamente simples.

No que respeita ao crescimento por combinacdo de servicos de designagdo distintos,
préviamente existentes, o problema é um pouco mais complicado, sendo resolvido do seguinte
modo: cria-s uma nova raiz, e fazem-se as raizes das arvores a combinar descendentes desta
nova raiz (ver fig.8). Para resolver o problema criado por esta solucdo no que respeita a
resolugcdo dos nomes antigos no novo espaco de designacdo, como por ex. na fig.8 o nome
DEC/SRC/Lampson passa a ser ANSI/DEC/SRC/Lampson (na figura, 0s homes aparecem com
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o DI explicitamente indicado, comegando por #), € mantida na nova raiz uma tabela de
mapeamentos entre alguns DI's (Well Known Dirs) em links que s&o FN'’s relativamente a raiz
(ver fig.8). Assim, quando uma consulta chegar a raiz, pode substituir o DI do FN com o caminho
gue cmega nesa mesma raiz. De referir que ainda que existem mecanismos para permitir que
todos os servidores possam aceder a uma copia da raiz.

/ ANSI \

#552=#999/DEC

[#9 ogt311= #QQQ/Dg

DEC IBM
| #552]

RC TJW\I
[ #935]

\#31 1/SRC/Lamson #QQQ/DEC/SRC/LompsOJ

fig.8 - GNS: combinacgédo de duas arvores sob uma nova raiz

Quanto a reestruturacdo do espaco de designacdo, vamos supor por exemplo que a DEC
compra a IBM. A sub-arvore com raiz na directoria IBM deveria ser transferida para debaixo da
directoria DEC (ver fig.9). Para resolver este caso, é criado um novo DR na directoria DEC que
referencia a directoria IBM e a entrada de IBM na directoria ANSI passa a conter um link para o
novo local (ver fig.9), desde que ndo sejam introduzidos ciclos no espaco de designagéao.

/ ANSI ANSI \

311=#999/DFC 311=#999/D
#99%52 #QQQ/DEC [#99%52 #QQQ/DE

AT AN

(#311] #552 999/DEC/IBMf
0 IBM
( #783] | #935] (#783) [ #552]

TJW

o %

fig.9 - GNS: reestruturacdo do espacgo de designacéo

A utilizacdo de cache para guardar as consultas ao servigo de designacédo é fundamental para
uma boa eficiencia do sistema em termos de custo e de velocidade. Devido ao facto de ser
impraticavel notificar um cliente sobre uma alteracéo a algum valor por ele mantido em cache, a
utilizacdo deste tipo de memoria tem de ser paga de uma das seguintes formas:

= permitir algumas inconsistencias nos valores mantidos em cache, solugdo que néo
necessita de nenhum mecanismo especial;

m forcar a lenta variagdo dos dados.
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O GNS introduz um mecanismo particular para forgcar a lenta variacdo dos nomes no espago de
designacgéo e consequente aumento da validade dos valores mantidos em cache. Assim, para
qualquer entrada no espago de designacdo e em particular para os arcos na arvore de
directorias, é associado um tempo de expiracdo (TX) durante o qual essas entradas ndo podem
ser alteradas. Com este mecanismo garante-se a validade de uma entrada na cache até ao
menor dos valores de TX encontrados. Na figura 10, o resultado da consulta de ANSI/DEC/SRC
é valido até 15/SET/1994.

4 )
ANSI

#9909 /DEC=#311
vdlida até 15 Set 1994

#311/SRC=#783
vdlida até 1 Out 1994

RC 10ut 1994  #999/DEC/SRC=#783
vdlida até 15 Set 1994

- J

fig.10 - GNS: utilizagc&o do tempo de expiracdo para validar as caches

DEC 15 Set 1994

Comentarios

O Global Name Service € um sistema que tem como referencias positivas a forma como resolve
o problema da inflexibilidade do espaco de designacdo no que se refere & sua reestruturagéo, e
o problema da centralizacdo das actualiza¢gfes, ambos apresentados pelo DNS.

A solugéo proposta para a descentralizacdo das actualizagbes, embora introduzindo algum grau
de inconsistencia € completamente aceitavel dada a natureza e as necessidades de um sistema
de designacgéo.

Quanto a reestruturacdo do espaco, tem um unico sendo que esta relacionado com as
necessarias tabelas de ‘Well Known Dirs’ que introduzem um ponto de centralizacdo que pode
crescer demasiado com o tempo. Na pratica, e dada a situagdo actual no que repeita a
organizacdo do espaco, uma eventual implementacdo em larga escala do GNS néo teria que
suportar muitas alteracdes relacionadas com a juncdo de duas arvores distintas donde este
problema n&o seria significativo.

Outra grande vantagem do GNS em relacdo ao DNS € a sua potencialidade para designar um
espectro muito alargado de objectos, e muito particularmente a capacidade para implementar
grupos (ex. da fig.5 onde o valor de Lampson/Mailboxes € {Zin, Cab, Ries, Pinot}.
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X500-DIRECTORY SERVICE

Introdu ¢cé&o

Deenvolvido pela ISO e CCITT, e integrado no conjunto de standards OSI (Open Systems
Interconnection), o X.500, também conhecido por ‘A Directoria’, tem por objectivo descrever um
servico que, para além da habiul conversdo entre nomes e enderecos, permita a designacao de
todo e qualquer objecto do mundo real.

Utilizndo uma designacgdo baseada em atributos, o X.500 pretende por um lado possibilitar aos
individuos e organizagbes a diponibilizacdo de um largo espectro de informagédo sobre eles
préprios e 0s recursos que pretendem oferecer, e por outro, permitir aos utilizadores a pesquisa
de informagé&o especifica sem total conhecimento do nome, estrutura ou conteudo.

Segue-se uma descri¢do do modelo da informag&o e do modelo funcional do X.500.

O Modelo de Informacéo

A informacdo esta contida na ‘Base de Informacao da Directoria’ (DIB) sob a forma de entradas.
Assim, cada um destes elementos contém uma colec¢éo de atributos referentes ao objecto que
designam, de uma forma muito semelhante a um record numa base de dados convencional.
Para cada entrada existe um atributo referente ao objecto que ela contém, que define quais os
atributos obrigat'rios e facultativos que devem figurar. As entradas séo classificadas numa forma
em tudo similar as estruturas de classes de objectos encontradas nas linguagens orientadas
para este tipo de programacdo. Assim, a definicdo da classe de um objecto € baseada no
conceito de heranca de classe, querendo isto dizer que pode ser definida como sendo uma sub-
classe de uma classe préviamente definida, com refinamentos adicionais para além de toda a
estrutura herdada.

No que respeita a estruturacdo da DIB, as entradas séo designadas de uma forma Unica usando
uma estrutura hierarquica chamada ‘Arvore de Informacéo da Directoria’ (DIT). O nome de uma
entrada, chamado o ‘Nome Distinto’ (DN), é formado pelo DN da entrada ascendente ao qual é
acrescentado o seu ‘Nome Distinto Relativo’ (RDN) . Cada entrada contém um ou mais valores
de atributos chamados ‘distintos’ que em conjunto formam o RDN dessa entrada, e que a devem
distinguir de todas as suas irmas na DIT. Assim, o DN é o conjunto de todos os RDN'’s
encontrados desde a raiz até a entrada em questao.

Na figura 11 podemos ver um pequeno exemplo de uma DIT com referencia para o RDN e DN
de um dos ramos da arvore. Convém referir que na figura apenas se representam os atributos
gue contribuem para o RDN de cada entrada, podendo existir mais.

/” Nivel da DIT RDN DN I
raiz raiz nada {}
pais c=gb c=us c=pt Cc=us {c=us}
organizacdo o=8{ o>l\/leri’r o=Merit {c=us, o=Merit}
pessoa n=John Smith n=John Smith {c=us, o=Merit, n=John Smiti}

\_ /

fig.11 - X.500: Directory Information Tree

SISTEMAS DE DESIGNAGAO DISTRIBUIDOS 18



X.500 - DIRECTORY SERVICE

Por fim convém referir que este modelo permite o uso de alias.

O Modelo Funcional

O cliente da directoria acede-a através de um ‘Directory User Agent’ (DUA) estabelecendo com
ele uma relacdo de 1:1. A composicao interna da Directoria € completamente invisivel ao cliente.
Como veremos mais adiante, o proprio DUA também ndo necessita saber muito sobre essa
composicao interna.

O modelo funcional descreve as interac¢des dentro da Directoria. Assim, o DIB é composto por
fragmentos que estdo contidos em ‘Directory System Agents’ (DSA). Estes DSA’s cooperam
entre si para fornecer o servigco da Directoria.

Quando um DUA contacta com um DSA, duas situacées podem ocorrer: o DSA contém a
informacdo necessaria ou ndo. No primeiro caso, a informacgédo é simplesmente enviada para o
DUA (ver fig 12).

fig.12 - X.500: pedido/resposta

No segundo caso, o DSA tem de ser capaz de identificar outro DSA que esteja de alguma forma
‘mais perto’ da informacao e optar por:

m devolver ao DUA o nome e endereco desse DSA (método iterativo conhecido por referral
no contexto do X.500). O DUA ¢é entdo responsavel por estabelecer o contacto com o
novo DSA (ver fig.13).

fig.13 - X.500: a)pedido/referral b)pedido/resposta

m contactar directamente com o novo DSA, agindo como um DUA (ver fig.14). Esta técnica
recursiva designa-se por chaining.
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-

pedido
UA
@ resposta

N

fig.14 - X.500: chaining

Se um DSA optar pelo chaining, pode ter que contactar diversos DSA’s para obter a info
desejada, podendo esta operagdo ser realizada em paralelo utilizando técnicas de multicasting

(ver fig 15).
(

did
resposta

N

fig.15 - X.500: chaining em paralelo

Convém referir que todos estes modos de operagdo podem ser utilizados em diferentes alturas
para resolver um anico pedido de um DUA. Um possivel critério para a escolha do método seria
0 ‘preco’ das ligacdes estabelecidas.

Resta agora descrever a forma como a DIT esta distribuida pelos diversos DSA'’s, bem como os
mecanismos presentes para que um DSA possa saber onde encontrar outro DSA ‘mais perto’ da
informacéo.

Assim, considera-se a DIT como sendo composta por varias sub-arvores nédo intersectadas,
estando cada uma totalmente contida num DSA. A estas sub-arvores chamamos contextos de
designacéo (ver fig.16).
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-~ ™

contextos

N

N _/

Introduzindo os conceitos de: ‘superior’(relativamente a um contexto), como sendo o contexto
que contém as entradas imediatamente acima, e ‘subordinado’ como sendo o sub-contexto que
contém as entradas imediatamente abaixo, temos que para um dado DSA poder resolver um
pedido, ele tem que conter:

fig.16 - X.500: divisdo da DIT em contextos

m pelo menos uma referencia para um DSA superior;
m referencias para todos os DSA'’s subordinados;
m informacgdo completa sobre as entidades do seu contexto.

No que respeita a replicagdo da informacéo por varios DSA’s, o standard definido em 1988 nao
especifica nada sobre este assunto. No entanto, algumas implementacdes do X.500 utilizaram
técnicas de replicacdo para aumentar a eficiencia do servi¢o, estando prevista a inclusdo deste
tépico na nova versao do standard.

Comentarios

Introduzindo uma arquitectura substancialmente diferente dos sistemas anteriormente descritos,
0 X.500 tem por objectivo ser uma solugéo global no dominio da designagéo.

Assim, a sua estruturacdo utilizando as nogbes de classes de objectos e em particular a
possibilidade de serem criadas classes locais, permitem-lhe o alargamento do seu universo a
tudo o que se deseje designar através dele. Isto no entanto j& era de certa forma permitido pelo
GNS com as suas arvores de valores dentro de uma directoria.

Por outro lado, a designacdo baseada em atributos permite a realizacdo de pesquisas
complexas, nomeadamente em casos onde néo se tem total conhecimento do nome a resolver.

No entanto, aquilo que seria a sua grande vantagem, a globalidade, acaba por se revelar o seu
grande handicap. Ao tentar ser uma solugdo global, o X.500 introduz potencialidades
tedricamente muito interessantes mas de duvidosa aplicagéo pratica. Assim, o X.500 revela-se
demasiado ‘pesado’, perdendo eficiencia nas tarefas mais comuns requeridas a um sistema de
designacéo.

Outro dos grandes problemas do X.500 esta relacionado com a incompletude do standard
apresentado em 1988 que, por exemplo, ndo incluia a replicagdo da base de dados, requisito
fundamental para uma boa performance num sistema distribuido. Este problema ja é abordado
no standard de 1992 mas € conviccdo de alguns autores que o X.500 estd condenado a
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nascenca a nao se tornar uma solugéo universal e Unica para resolver o problema da designagéo
nos sistemas distribuidos.
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CONCLUSOES

Ao longo destes capitulos foram abordados varios topicos relacionados com a designacdo em
sistemas distribuidos, apontando as suas necessidades e descrevendo algumas solucdes
adoptadas.

Foram apresentados trés solugdes distintas com caracteristicas bastante diferentes.

O Domain Name System, largamente utilizado na Internet para designacdo de computadores,
obtém uma boa resposta sendo no entanto algo limitado no que se refere a descentralizacdo das
actualizacoes, reestruturacdo do espaco de designacdo e flexibilidade no que respeita aos
objectos que permite designar. Todos estes problemas foram particularmente abordados e
resolvidos pelo Global Name Service. Por dltimo o X.500 apresenta a mais ambiciosa das
solugcdes com a sua designacdo baseada em atributos, sendo que do ponto de vista préatico
talvez peque por excesso de generalidade.

Existem no entanto alguns pontos comuns a todos os sistemas de designacéo distribuidos que
ambicionem uma boa performance. Eles residem numa boa particdo do espaco de designacgéo e
no uso eficiente de técnicas de replicacao e caching.
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